UBND THANH PHO HAI PHONG CONG HOA XA HOI CHUNGHIA VIET NAM
BAN QUAN LY KHU KINH TE HAI PHONG DPéc 1ap - Tu do - Hanh phuc

$6:5718 /BQL-VP Hai Phong, ngay 19 thang 12 ndm 2024
VIV canh bao hinh thire Itra dao sur dung
cong nghé tri tu¢ nhan tao

Kinh gtri:
- Céc phong chuyén mén;
- Trung tdm Dich vu viéc 1am - Pao tao - Xtc tién dau tu;

- Céc doanh nghiép trong cac Khu cong nghiép, Khu kinh té.

Ngay 09/12/2024, S¢ Thong tin va Truyén thong c6 Coéng vin sb
2813/STTTT-TTS ve viéc canh bao hinh thirc Itra ddo st dung cong nghé tri tué
nhan tao.

Thoi gian gan day, S& Thong tin va Truyén thong di ghi nhan phan anh cia
mot sb c4 nhan trén dia ban thanh phé vé viéc bi cac doi tuong st dung cong ngh¢
Deepfake dé thuc hién hanh vi cat ghép, phat tan cac hinh anh nhay cam trén mang
x& hoi nham de doa bdi nho danh dy, nhan phém va uy tin ¢4 nhan, Itra dao, chiém
doat tai san. Pay 1a mot hinh thirc Itra dao stir dung cong nghé Deepfake - cong
ngh¢ tri tu€ nhan tao (Al) c6 kha nang tao ra nhitng video hoac hinh 4nh gia mao
nhu that dé thuc hién hanh vi pham toi.

Thu doan cua cadc nhom Itra ddo nay 1a sir dung hinh anh, thong tin ca nhan
cua nan nhan (chu yéu 1a nam giéi c6 dia vi xa hoi) duoc ké gian thu thap tir nhiéu
ngudn khac nhau: mang x4 hoi, dia chi trang web, trang thong tin dién tu, noi cong
tac, lam vigc... Cac d6i tuong stir dung phan mém cong nghé cao, tri tué nhan tao,
cit ghép khudén mit ctia nan nhan vao cac video clip, hinh anh nhay cam luu truyén
trén khong gian mang va tu xung la “tham tur tu” nhan tin, goi dién de doa voi
muc dich tdng tién. Khi nan nhén lo so, hop tac, cac d6i tuong sé hudng dan mua
tién dién tu, chuyen dén cac tai khoan vi dién ti theo chi dinh dé chiém doat.

Dé phong tranh lira dao, Ban Quan 1y Khu kinh t& Hai Phong (Ban Quan 1Y)
thong bao va dé nghi cac phong chuyén mén, don vi su nghiép ctia Ban Quan 1y
va cac doanh nghiép trong cac Khu cong nghiép, Khu kinh té thuc hién tuyén
truyén, canh bao, khuyén céo rong rii:

1. Céc c4 nhan can kiém tra va diéu chinh cai dat quyén riéng tu tai khoan
trén khong gian mang dé han ché ai c6 thé xem va truy cap anh ca nhan. Han ché
viéc chia sé anh cong khai v&i nguoi la; Khong nén chia sé thong tin ca nhén trén
mang, bao gé)m anh, dia chi, sd dién thoai, hodc cac thong tin nhay cam khéc; Can
trong khi két ban va chia sé thong tin voi nguoi la.



2. Cac ca nhan khi nhan duoc tin nhan, cudc goi ¢6 ndi dung de doa tong tién
can binh tinh, khong hoang so, can thong tin ngay cho nguoi trong gia dinh, ban
be; Khong hoang mang, s¢ héi, khong thuc hién yéu cau cua cac ddi tuong, vi du
nhu: yéu cau tién chudc; yéu cau chuyen tién dé diéu tra, ching minh vo t61; yéu
cau truy cap vao duong link web; yéu cau cai tng dung (app) de xac minh 2 thong
tin, bao mat; trinh bao ngay véi luc lugng cong an, chinh quyén dia phuwong hoic
S Théng tin va Truyén théng qua dudng day nong 0899252555 aé dugc hudng
dan giai quyét.

Ban Quan 1y ctr ddng chi Nguyén Thanh Pat (Chuyén vién Van phong dai
dién Ban Quan Iy tai cdc khu cong nghiép, khu kinh té, SPT 0868426463) 1a dau
mdi phdi hop, trao d6i thong tin.

Tran trong./.

Noi nhgn: KT. TRUONG BAN
- Nhu trén; 7 2
SsoTTerr _ PHO TRUONG BAN
- Lanh dao Ban (dé b/c);
- Cong thong tin dién tir Heza;
- Luu: VP/BQL.

Bui Ngoc Hai
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